证券公司参与支付业务信息系统技术指引

第一章  总则

第一条 为推动证券公司支付系统建设、管理、运行的规范化和标准化，依据《中华人民共和国证券法》、中国人民银行规章文件、中国证监会规章文件和中国证券业协会自律规则的有关规定制定本技术指引。

第二条 本指引所指的支付系统，是指各参与方支撑证券公司参与支付业务运行的网络与信息系统。各参与方包括参与支付业务的证券公司、支付服务机构（包括行业支付服务机构、第三方支付机构、商业银行等）以及提供数据交换服务的机构（以下简称为“中介服务机构”）。

第三条 本指引中所提出的各项要求，是支撑证券公司开展支付业务相关系统应达到的基本要求。证券公司在参与支付业务时自建或所选用的相关合作方系统应符合本指引规定的相关要求。

第四条 中国证券业协会（以下简称“协会”）依据本指引对参与支付业务的证券公司实施自律管理。

第二章  系统建设

第五条 支付系统建设应遵循松耦合、可扩展、可靠性、安全性原则，应充分利用行业信息化公共基础设施实现资源的优化配置，系统功能应满足支付业务的相关业务需求、内控及监管要求。

第六条 证券公司支付系统与其他各参与方的系统对接应遵循总对总原则，联接方式既可以采用直联，也可以通过相关中介服务机构进行联接。

第七条 支付系统数据交换接口定义应科学规范、统一标准，并具有良好的可扩展性。在时机成熟时，应全面推广使用行业标准数据交换接口。

第八条 证券公司支付系统应与其他各参与方之间至少建立两条不同运营商或不同类型的通信线路，各条通信线路之间互为备份，线路带宽能够满足业务需要并留有冗余。

第九条 支付系统在进行文件交换时，应校验文件的合法性、真实性和完整性。 
第十条 支付系统处理性能应满足业务开展的要求，性能应达到：支付类业务的处理能力大于每百万客户50 笔/秒；查询类业务的处理能力大于每百万客户150 笔/秒；单笔业务最长处理时间小于20秒。

    第十一条 支付系统应配备独立的测试系统。测试规程应包括单项测试、联合测试、系统备份及恢复等环节。测试内容应包括业务流程测试、全覆盖性的功能测试、部署环境与运行模块测试、压力与性能测试等。

第十二条 证券公司应按照《证券市场交易结算资金监控系统证券公司接口规范》以及中国证监会的相关要求进行系统建设和数据报送。

第十三条 支付系统应具备支付类交易、清算的对账与调账机制。

第三章  安全保障

第十四条 支付系统应从系统安全性、应用安全性、物理安全性、信息处理安全性、网络安全性、数据安全性等方面进行安全风险控制。系统整体的安全防护能力应不低于《证券期货业信息系统安全等级保护基本要求》二级技术要求。

第十五条 支付系统的备份建设应按照《证券期货经营机构信息系统备份能力标准》中实时系统的相关规定执行。

第十六条 证券公司应合理划分支付系统各子系统的安全域，在不同的系统安全域之间进行有效隔离，同时做好支付系统与外部系统，如交易系统、账户系统、业务终端和网站后台管理等系统的有效隔离。

第十七条 证券公司应对支付系统做好病毒、木马和恶意代码的防护措施，定期扫描系统，及时升级系统补丁和病毒库，防范安全漏洞。

第十八条 证券公司应做好支付门户网站的监控与安全管理。支付门户网站应具备防范SQL注入、跨站脚本、网页篡改、Session欺骗、拒绝式服务攻击和缓冲区溢出等攻击的能力。可定期聘请专业安全机构对网站实施渗透测试，对SQL注入、跨站脚本等WEB漏洞进行检测。证券公司发现钓鱼网站，应及时报告，并在其支付门户网站醒目位置进行风险揭示。

第十九条 证券公司应做好支付系统客户端（含移动终端）的安全管理，程序应具备防木马、防篡改、防密码窃取能力，前台与后台的通信应采用加密机制。

第二十条 证券公司应做好支付网关与其他参与方网关间的连接互信认证，应采用数字证书对报文加密、关键域签名等方式保障数据传输的安全性。

第二十一条 支付系统应采用数字证书、动态口令、短信密码等身份认证机制提高安全性，防窃取、防篡改。

第二十二条 证券公司应加密存储支付系统的关键数据，保证传输过程中的数据完整性。对数据库的操作应有日志留痕，应定期备份数据以满足恢复需要。支付交易数据应至少保存20年。

第二十三条 证券公司应建立网络防火墙隔离机制，对网络外部边界访问策略进行最小化管理并部署防火墙等安全设备。支付网关对外应关闭所有与业务和维护无关的服务及端口。

第二十四条 证券公司网络与安全设备的访问口令不能使用缺省口令及弱密码，管理员密码应由指定人员设置并定期修改。

第二十五条 证券公司应做好支付相关系统网络信息安全事件监控工作，监控工作应至少包括以下内容：能够发现常见的网络信息安全攻击事件，并及时做好防范措施；能够对发生的网络信息安全事件进行有效控制、隔离与遏制，并及时做好应急措施；能够对网络信息安全态势进行准确分析与预测，不断提高网络信息安全事件监控、预防、应急处置能力。

第四章  运维管理

第二十六条 证券公司应建立与其他各参与方的技术沟通协调机制，成立由各参与方共同组成的技术协调小组，就系统重大变更、重大问题及安全情况进行沟通、协调和通报。

第二十七条 支付系统运营应建立完备的系统监控机制，将支付系统监控纳入证券公司信息系统统一监控范围的要求，对系统的运行环境、运行状况进行实时监控。监控记录应至少保存一年。

第二十八条 证券公司应建立支付系统的软件升级、变更等流程规范，确保变更的请求发起、开发测试、发布实施等工作规范开展。

第二十九条 证券公司应安排专人负责支付系统测试。联合测试时应成立由各参与方信息技术管理及相关业务管理部门组成的联合测试小组，共同制定测试方案及预期测试结果，对测试结果进行记录、评估和确认。

第三十条 各参与方应建立容量管理制度，实时监测系统资源，定期分析评估系统容量，及时调整资源配置。

第五章  应急处置

第三十一条 证券公司应建立跨行业的应急处理组织体系，并制定相应的应急预案及应急协调机制。应急预案应纳入行业的应急预案体系，并按照有关规定定期组织联合演练。

第三十二条 证券公司应妥善处置支付系统发生的信息安全事件。任何一方出现预警信息或者发生信息安全事件时，应按照《证券期货业信息安全事件报告与调查处理办法》中第三方存管系统相关要求及《证券期货业网络与信息安全事件应急预案》相关规定执行。
第三十三条 各参与方应建立资金交收应急预案，避免出现因资金交收异常造成客户资金出现缺口或挤占其他客户资金的情况。

第六章  自律管理
第三十四条 协会应对证券公司执行本指引的情况组织定期或不定期的现场检查或非现场检查。检查内容包括但不限于技术方案、系统部署、测试报告、容量规划、运维流程、安全措施、应急预案。

第三十五条 证券公司应配合协会进行检查，不得以任何理由拒绝、拖延提供有关资料，或者提供不真实、不准确、不完整的资料。

第七章  附则

第三十六条 本指引由协会负责解释。
第三十七条 本指引自发布之日起施行。

